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FINANCELL DiJiTAL GUVENLIK

«*BILGi GUVENLIGI POLITiKASI

BiLGi GUVENLIGi YONETIM SiSTEMi VE POLITIKALARI

Turkcell Finansman A.S. (Bundan bdyle “Finansman Sirketi” veya “Sirket” olarak
adlandirilacaktir.) 'de is ihtiyaglarina, kanunlara ve yasal diizenlemelere uygun sekilde bilgilerin
guvenligini saglamak amaciyla Ust ydnetim gdzetiminde bilgi glvenligi ydnetim sistemi mevcuttur.
Sirket yonetimi, Finansman Sirketi’'nde bilgi glvenligi ydnetim sisteminin hayata gegmesi
konusunda destek saglar, gerekli durumlarda atama ve yonlendirme yapar. Bilgi glivenligi
yonetim sistemi, tanimli bir risk yonetim yaklasimi ve temel kurallarin belirlendigi bilgi glvenligi
politikalari ile saglanmaktadir. Bu politikalar, tim Turkcell Finansman A.S. ¢alisanlarinin
erisebilecegi sekilde sirket icerisinde paylasiimistir. Bilgi glivenligi politikalarinin amaci, Bilgi
Guvenligi risklerinin yonetilmesi ve bilginin yeterli seviyede glvenliginin saglanmasidir. Tim sirket
¢alisanlari, sorumlusu olduklari is suregleri ve bilgi varliklarinda bu politikalarda yazan kurallarin
uygulanmasindan sorumludur.

Sirketin bilgi giivenligi yonetim sisteminin uygunlugu, yeterliligi ve etkinliginin bagimsiz olarak
g6zden gegiriimesi saglanir. Bagimsiz gdézden gegirme sonuglari, yénetime raporlanir ve ilgili
kayitlar saklanir.

GiZLILIK ANLASMALARI

Her Turkcell Finansman A.S. ¢alisaninin is akdinde bilgi gizliligini korumakla sorumlu oldugu
belirtilir. Tedarikgilerle galismaya baglanmadan 6nce gizlilik anlagsmasi imzalanir. Sirkete devaml
ve/veya gegici olarak hizmet veren tedarikgiden alinan hizmetin/GrinUn igerigi ve kapsamina goére
sirketin kargilasacag! riskler d6ngorulerek uygun olan guvenlik konulari gizlilik s6zlesmesine
eklenir. S6z konusu gizlilik s6zlesmesi, bilgilerin glvenliginin saglanmasi ile ilgili gereksinimleri
yansitir ve ticari yaptinmlari igerir. Korunmasi gereken bilgiler, ihlaller ile ilgili yaptirimlar
sOzlesmede tanimlanir. Tedarikgiler ve tedarikgi ¢caligsanlari gorev alanlari ve ilgili isteki gorevleri
ile sinirh olarak bilgi varliklarina erismeleri gerektigi kadariyla, minimum sireyle ve minimum
erisim haklariyla erismeye yetkilidir.

YASAL UYUMLULUK

Sirket yasal diizenlemeler dogrultusunda gtivenlik gereksinimlerini belirler ve uygular. Turkcell
Finansman A.S. abonelerine ait tim kisisel bilgiler, Ttrkiye Cumhuriyeti kanun ve
duzenlemelerine uygun sekilde korunur. Kigisel bilgilerin kaydedilmesinde, islenmesinde ve
paylasiimasinda veri gizliligi ilkkesine uygunluk igin yUrurlikteki yasa ve mevzuata uygun hareket
edilir. Turkcell Finansman A.$. ‘nin dnemli kayitlari, kayip ve bozulmalara kargi koruma altina
alinir. Kayitlarin saklama sureleri belirlenirken mevzuattaki yukumlulukler dikkate alinir.
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BILGI GUVENLIGI RISKLERININ YONETIMI

Turkcell Finansman A.S. 'de bilgi gtvenligi risklerinin etkin sekilde yonetilmesi icin servisler ve bu
servislere yonelik riskler tanimlanir. Belirlenen risklerin degerlendiriimesi ve dnceliklendirilerek
yonetilmesi saglanir. Bilgi gtivenligi risk yonetimi, tipik olarak risk degerlendirmeyi, risk islemeyi,
risk kabullnu ve risk iletisimini icerir.

BiLGi GUVENLIGiI VAKALARININ YONETIMi

Turkcell Finansman A.S. ’de bilgi varliklarinin gtivenligini saglamak igin teknolojik gbztimler ve
surecler seviyesinde onlemler alinarak, dizenli kontrol, test ve izlemeler yapilir. Calisanlar bu
konuda bilgilendirilir ve egitilir. Sirket bilgi varliklari ile ilgili meydana gelen vakalarin nasil
belirlenecegi, kimlere iletilecegi ve nasil ele alinacagi belirlenmistir. Ayrica tespit edilen guivenlik
zafiyetlerinin ilgililerine nasil iletiimesi gerektigi, vakanin olusmasina neden olan eksiklikler ve
muhtemel risklerin degerlendirilmesi ile ilgili sorumluluklar tanimlanmistir.

<*GUVENLIK IPUCLARI

» Kisisel Bilgilerinizi ve Sifrenizi Bilgisayarinizda/Cep Telefonunuzda Saklamayin

Kimliginiz son derece 6nemli bir belgedir. Bu nedenle, taranmis goriintiisiinii
bilgisayarinizda saklamayin.

» Sifrelerinizin Giivenlik Seviyelerini Yiikseltin

v Financell Hesabinizda kullanici adi/sifre belirlerken isim, dogum tarihi gibi kolay
tahmin edilebilir bilgilerden sifre belirlemeyin. Kisisel bilgilerinizi ve Financell
Sifre’nizi gizli tutun, kimseyle paylasamayin. Bu bilgileri herhangi bir yere
yazmayin.

> Bilgilerinizi Paylasmayin

v Financell (Turkcell Finanman A.S.), s6zlli ya da yazili olarak higbir zaman e-
posta, SMS ya da telefon araciligiyla Financell Sifre’nizi sormaz veya talep etmez.
Bu nedenle sizden Financell Sifre’nizi ve talep eden 3. sahislara sifrenizi
aciklamayiniz.

v Kigisel bilgilerinizi veya sifrenizi gdndermenizi talep eden bir e-posta Financell’e
aitmis gibi gértinen bir adresten gelirse, bu e-postaya cevap vermeyin. Financell
(Turkcell Finanman A.S.), s6zli veya yazil olarak hicbir zaman e-posta, SMS ya
da telefon araciligiyla sifrelerinizi sormaz veya talep etmez.
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» Kisisel Bilgisayarlarinizin Giivenli Olmasina Dikkat Edin

v' Bilgisayarinizda mutlaka lisansh programlar ve igletim sistemi kullanin. isletim
sisteminizi ve programlarinizi sirekli gincelleyin.

v’ Antiviris, anti spyware ve kisisel firewall gibi koruma kalkanlari kullanmaya 6zen
gOsterin.

v’ internetten indirdiginiz ya da bilgisayariniza yiiklemek istediginiz programlari
mutlaka virls taramasindan gegirin. Kaynagini bilmediginiz programlari
bilgisayariniza ytiklemeyin. Ozellikle “.exe” uzantili dosyalara dikkat edin.

v" Uygulamalar acgikken bilgisayar basindan kalkmamanizi tavsiye ederiz.
» Giivenliginden Emin Olunmayan Kablosuz Aglar1 Kullanmayin

v" Financell Hesabim’a internet kafe gibi halka agik veya ortak kullanimda olan
bilgisayarlardan girmeyin.

v Internet erigiminizi ADSL ile sagliyorsaniz, interneti kullanmadiginiz zamanlarda
baglantinizi kapatin.

v" Wi-Fi, Bluetooth, kizilétesi gibi kablosuz yontemler cep telefonlarina yetkisiz
erisim riski dogurabilmektedir. Bu nedenle givenliginden emin olmadiginiz
kablosuz aglar kullanmayiniz.

v" Bluetooth tzerinden gelen, kaynagini ve guvenilirligini bilmediginiz dosyalar da
kabul etmeyin; ihtiyag duymadiginiz zamanlarda bu uygulamalari kapali tutun.

» Adres Cubuguna www.financell.com.tr Yazarak Giris Yapin

v internet sitemizi kullanmak igin herhangi bir linki tiklamak yerine
www.financell.com.tr adresini tarayicinizin adres gubuguna yazarak giris yapin.

«<*OLASI TEHLIKELER

internette giivenlik konusunda merak edilen viriis saldirilari ve benzeri diger tehlikelere
karsi 6nlem alabilmek icin bilgi sahibi olun.
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» Viriis Saldirilar:

Bilgisayarlariniz, akilli telefonlariniz ve tabletleriniz gesitli yollarla virislere maruz kalabilir:

Sahte e-posta linkleri,

v' Arama motorlarinda listelenen sahte sayfa linkleri,
v internet sitelerindeki giivenli olmayan reklam ve sponsor linkleri
v Financell tarafindan génderiliyormus algisi verilen SMS’ler igerisindeki linkler

> Phishing (Oltalama) Saldirilar:

Oltalama saldirilari olarak da bilinen bu saldir tirinde genel olarak kullanicilarin e-posta
hesaplarina; yiiksek fatura bilgileri, hediye, indirim, kampanya, 6diil gibi cezbedici sahte
iletiler gonderilir ve kredi karti bilgileri, kimlik bilgisi, TCKN, miisteri numarasi gibi hassas
verilerin galinmasi amaglanir. Dolandiricilar bu bilgileri farkli amaglar igin kullanabilir.
Maddi ya da manevi zarar verme amaglanir.

Phishing (Olta) Saldirilari, ¢esitli finans kurumlari tarafindan génderilmis gibi gértinen, acil
ve ¢ok 6nemli konular iceriyormus gibi duran sahte e-postalardir.

Oltalama Saldirilarina Kargi Alinabilecek Onlemler:

e Oltalama saldirilarindan korunma yéntemlerinden en etkilisi; gelen eposta sizi bir
siteye yonlendiriyor ise, bu sitelerin https(s) takili olup olmadigini bakilir. Giivenlik
sertifikasi olan bir site https takisi alir.

e Sipheli goriilen e-postalardaki URL linkleri tiklanmaz.
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